RSM

Comite Cantonal de
Deporte y Recreacion de
Escazu

Informe de auditoria Sistema de
Informacidon Financiero/Contable

10 de diciembre, 2025




Tabla de Contenidos

2. Alcance del estudio y iIMItaCioNEs @l @ICANCE ............uiiiiiiie ettt e e et e et 2
b B O o] 1= (1Y T PO PSP P PP SR PPPR 2
b B LYol = =Tt o] g e (o= (o= Lot T TSP PP PRPPPRP 2
2.3, LiMItACIONES @l @ICANCE ........eeiiiiiii ittt Ao e £t e E e e e bt e et e et et e et 2
3. metodologia UTILIZAJA €N ©StE ESTUAIO...........iiiiiiii ettt e a et e et e e et e e et e e e e e s nene s 3
K P IV [o o g L= g Co N [l F= oY= [ =T (oo B PP T PO U PP UTPPP PP 3
3.2, GQUUIEN LA TEANIZAT ...tttk h et e o E et h et e e e b et e e ea et e e e s 3
R T O U= | = = 01 (T (o3[ 0 PRSP PP UPPPP PP 3
K S 01 (o To [V =R g T (oo [o] (o o oo TN P PSP PP PPPP PP 3
3.5, A quién van dirigidos 10S reSUIAAOS? ...ttt ettt e e et e ettt e e s b e e et e e s 4
I =T U | =To (o T PP P PP OPPPP PRSP 5
4.1.  Administracién y mantenimiento de sistemas de iNfOrMacCiON ............ooiiiiiiiiiiii e 5
4.2. Administracion de contratacion de DIENES Y SEIVICIOS .........iii ittt e et e e 5
4.3.  Acceso al Sistema INtegrado YaIVWED .........ue oottt e ettt 6
4.4. Funcionalidad del Sistema y procesamiento de DatOs ..........ccuiiiiiiiiiiiiie e 6
4.5,  Resguardo de 18 iNFOMMACION .........uii ittt ettt e ettt oo bt e e e ettt oo ea bt e e oo bb et e e st et e e eabe e e e e ebbeeeeanbneeenne 6
4.6.  CoNtiNUIdAd € 1S OPEIACIONES ......cciutiiieiit ettt ettt e e a bt e 4o sttt o4 b et e 4 s et o4 e ab et e oo bb e e e e st et e e eabte e e ssbeeeeanbaeeenae 6
5. ConClUSIONES Y RECOMENAACIONES. ... ueiiiiiiiie ittt ettt e ettt oo bt e ekt e 4o bttt o4 b et e e sttt e e et e e e bttt e e an bttt e et e e e s ebneee s 7
5.1.  Administracion de servicios asociados a los sistemas de iNformacion ..............ccciiiiiiiii 7
SV N 0] 41 i 10 T = To Mo (SN F= K o o 1= =Tt o] g o PSR UPPPTP 8

THE POWER OF BEING UNDERSTOOD
ASSURANCE | TAX | CONSULTING

RSM Costa Rica Audit Tax and Consulting Services, S.A. (RSM Costa Rica) es un miembro de la red de RSM y opera
como RSM. RSM es el nombre comercial usado por los miembros de la red RSM. Cada miembro de la red de RSM es una
firma de contabilidad y asesoria independiente que practica bajo derecho propio. La red RSM no es por si misma una
entidad legal separada de descripcion en ninguna jurisdiccion.




RSM

RSM Costa Rica
Audit Tax and Consulting Services,S.A

San José, Costa Rica,

Santa Ana, Pozos

Parque Empresarial Forum |, Edificio B, 2do Piso
Tel: 4052-0450

Www.rsm.cr
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Licenciado

Leonardo Vargas Solano

Gerencia General

Comité Cantonal de Deportes y Recreaciéon de Escazu
Presente

Remitimos el informe de resultados sobre la evaluacién del ambiente de control al nivel de tecnologias de
informacion aplicable a la gestion y uso del Sistema Integrado Modalidad Web (YaiWeb) que actualmente se
encuentra en operacion en Comité Cantonal de Deportes y Recreacion de Escazu.

Este trabajo de auditoria ha sido realizado como parte de la respuesta a los acuerdos del Concejo Municipal
numeros AC-253-2023 y AC-090-2024 que promovio la contratacion por demanda 2024LE-000033-
0020800001.

Quedamos a sus 6rdenes para cualquier ampliacion de las recomendaciones incluidas en esta carta a la
Gerencia.

Atentamente,

MARIO  Firmado
ALBERTO digitalmente por

MARIO ALBERTO
GUTIERREZ GUTIERREZ

HERRERA (FIRMA)
HERRERA Fecha: 2025.12.11
(FIRMA) 16:07:53 -06'00"
Lic. Mario Gutiérrez Herrera
Contador Publico Autorizado No. 1087

Pdliza de fidelidad No. No. 0116FID000612713

Fecha de vencimiento 30 de setiembre del 2026
Exento de timbre de Ley No.6663 por disposicion de su articulo 8
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2. ALCANCE DEL ESTUDIO Y LIMITACIONES AL ALCANCE

2.1. Objetivo
Evaluacion de la eficacia, eficiencia, integridad, confiabilidad y seguridad del Sistema Integrado YaiWeb
que procesa la informacion financiera y contable el Comité Cantonal de Deportes y Recreaciéon de
Escazu.

2.2. Declaracién de alcance

Dentro del alcance determinado para el presente estudio se realiza la siguiente declaracion:

e El analisis esta enfocado en el Sistema Integrado YaiWeb, administrado por DECSA Costa Rica, S.
A.

¢ La administracion del Sistema Integrado YaiWeb es realizada por DECSA Costa Rica, S. A.
e La encargada del departamento Administrativo es la responsable del monitoreo de cumplimiento de
los servicios brindados por DECSA Costa Rica, S. A.
2.3. Limitaciones al alcance
De la misma forma se declaran las siguientes limitaciones al alcance de este estudio:

No se identificd ninguna limitacion para el desarrollo del trabajo de evaluacion.
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3. METODOLOGIA UTILIZADA EN ESTE ESTUDIO

Para efectos de este estudio, se consideran los siguientes aspectos generales:

3.1.

3.2.

3.3.

3.4.

| 3

Momento de la evaluacion

RSM Costa Rica ha realizado un estudio de brindar una certeza acerca de los controles de los
sistemas que generan informacién financiera, durante el periodo comprendido entre el 1° de
octubre y el 30 de noviembre del 2025 dentro del ambito del Comité Cantonal de Deportes y
Recreacion de Escazu.

¢Quién la realiza?

En este proceso, se llevd a cabo una evaluacion externa apoyada por personal interno de la
organizacion.

e El auditor a cargo es Luis Gorgona

e Las auditoras responsables son Silvia Chinchilla y Carolina Jiménez

e Ellider de Proyecto es Mario Gutiérrez

¢ Cual es la intencion?

La intencién de la evaluacion es formativa, ya que sirve para generar evidencias que orienten a la
institucion en general, hacia la realizacion de mejoras en la gestion de los controles al nivel de la gestion
del Sistema Integrado YaiWeb.

Enfoque metodolégico

La evaluacion tiene un enfoque cualitativo y de analisis de los controles generales al nivel de la gestion
de sistemas de informacion en el Comité Cantonal de Deportes y Recreacion de Escazu.

Dentro del marco metodolégico, RSM Costa Rica aplicé las siguientes actividades de acuerdo con
cada una de las fases del estudio:

o Solicitud y recopilaciéon de documentacion inicial: Como base para establecer el enfoque del
estudio se solicitd evidencia relacionada con la utilizacion y administracion del Sistema Integrado
YaiWeb.

e Evaluacion: Durante esta fase se analizaron los resultados de la evaluacién de controles, la
evidencia aportada y las buenas practicas aplicables en la gestién de sistemas de informacion,
base de validacién con los entrevistados, segun aplica.

¢ Validacion nivel de satisfaccion usuaria: Se aplicé una encuesta a los diferentes usuarios del
Sistema Integrado YaiWeb con el fin de disponer de una apreciacién individual sobre la
funcionalidad y consideracion sobre el nivel de aplicabilidad del sistema en el desarrollo de sus
responsabilidades en la Municipalidad.

o Entrevistas: Como parte del estudio se obtuvo informacion general de las funcionalidades segun
aplico, con el fin de evaluar cada uno de los controles y determinar un nivel de madurez.
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¢ Reporteo y presentacion de resultados: Con el producto obtenido de las fases anteriores, se
procede a elaborar los reportes y presentaciones correspondientes para su entrega final al cliente.

3.5. ¢A quién van dirigidos los resultados?

Los resultados de esta evaluacién van dirigidos a los tomadores de decisiones quienes determinan si
los ajustes que se sugieren han de ser ejecutados en procura de la mejora de la gestiéon y control de
la documentacion presentada a clientes, colaboradores y proveedores de la organizacion.



RSM

Como resultado de esta auditoria, se evaluaron los servicios y procesos asociados al mantenimiento y
administracion de los recursos tecnolégicos que soportan la operativa del Sistema Integrado YaiWeb, asi
como la segregacion de funciones para la utilizacién y operativa del sistema. Del analisis se deriva que el
proceso seguido es adecuado.

La adecuada utilizacion de los sistemas de informacion de la institucion, a través de la distribucion de roles
y responsabilidades, permite gestionar adecuadamente la informacion requerida sobre la razonabilidad del
control operativo aplicado y la toma de decisiones.

De igual forma, es muy importante disponer de un proceso formal para la administracion, desarrollo y
mantenimiento de sistemas de informacion requeridos por la institucion. Este servicio da garantia en cuanto
a la continuidad de las operaciones institucionales, asi como la salvaguarda e integridad de la informacién
que se procesa en la institucion.

Disponer de medidas tanto al nivel operativo como tecnolégico para asegurar la continuidad de las
operaciones institucionales ante un evento que pueda llevar al detrimento del uso de los recursos
tecnoldgicos, es fundamental para mantener la integridad y salvaguarda de la informacién obtenida y
procesada mientras se restablecen los servicios

4.1. Administracion y mantenimiento de sistemas de informacion

La empresa DECSA Costa Rica, S. A. es el proveedor de servicios para la administracion el Sistema
Integrado YaiWeb. Al nivel del Comité Cantonal se selecciono el sistema en modalidad web, debido a la
limitante que no cuentan con un area de tecnologia que administre al nivel interno los servicios
relacionados.

Se ha establecido formalmente un Acuerdo de Nivel de Servicio (SLA) con el proveedor, el cual esta
debidamente estipulado y estructurado, que cubre atencién e incidentes, de solicitudes limitadas de
mejora nivel 1, medio de comunicacién y tiempos de respuesta.

Al nivel interno, cualquier tipo de solicitud, requerimiento o incidente por parte de las areas usuarias es
analizado en conjunto por la Gerencia General, Encargada del Departamento Administrativo y el
respectivo responsable del area solicitante, y posteriormente se canalizan las solicitudes/incidentes con
el proveedor. Como parte de esta auditoria, se validaron los respaldos documentales de los diferentes
solicitudes/reportes realizados por parte del Comité Cantonal hacia hacia el proveedor, constatando que
quedan debidamente registrados, con el seguimiento y resultados obtenidos.

4.2. Administracion de contratacion de bienes y servicios
El proceso de contratacion de bienes y servicios esta formalmente establecido al nivel municipal, y las

practicas han sido aplicadas adecuadamente con respecto a la contratacién de los servicios para el
desarrollo, implementacion, mantenimiento y administracion del Sistema Integrado YaiWeb.



4.3.

4.4.

4.5.

4.6.
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Se dispone de un contrato de servicios formal, que esta respaldado adicionalmente por un acuerdo de
nivel de servicio (SLA), con el que el Departamento Administrativo, a través de la encargada, ser realiza
el monitoreo del cumplimiento y valoracion del nivel de servicio brindado por el proveedor.

El proveedor brinda informes mensuales sobre el monitoreo y funcionamiento del YaiWeb, el cual es
base para la encargada de Administrativo para el cotejo y validacion del servicio obtenido y cumplimiento
del SLA establecido con el proveedor.

Acceso al Sistema Integrado YaiWeb

Se dispone de los perfiles requeridos para acceder y procesar informacion en el Sistema Integrado
YaiWeb dentro de la institucion, de acuerdo con los niveles de responsabilidad y necesidad de uso.

Funcionalidad del Sistema y procesamiento de Datos

Con el fin de disponer de una apreciacion sobre la funcionalidad del Sistema Integrado YaiWeb que
apoya la gestion financiero-contable en la institucién, se aplicé una encuesta al nivel de usuario. Sin
embargo, no se recibidé ninguna respuesta por parte de los usuarios del Comité Cantonal.

Con base en el analisis realizado sobre las funcionalidades de este sistema y la linea de solicitudes e
reporte de incidentes, se puede observar que es un sistema relativamente estable y brinda una
seguridad razonable sobre la integridad de la informacion generada segun los requerimientos usuarios.

Resguardo de la informacién

El disponer de medios alternos para resguardar informacion ademas de los recursos principales, apoya
a la institucion contar con medios para responder ante eventos que puedan alterar en forma la
disponibilidad e integridad de la informacion.

Al nivel institucional se tiene formalmente establecido el esquema de respaldo de la informacion.
Continuidad de las operaciones

La instituciéon debe estar preparada para responder en forma oportuna ante eventos que puedan
interrumpir su operativa normal, tanto al nivel de tecnologias de informacién como en la operativa de
SUS procesos.

No se dispuso de informacion que permitiera identificar que actualmente el Comité cantonal dispusiera
de un plan de continuidad que permitiera establecer las acciones tanto al nivel operativo como
tecnoloégico de las acciones contingentes y de recuperacion ante un evento que interrumpa las
operaciones que depende del uso de recursos tecnoldgicos del Comité Cantonal.

Si bien tienen servicios tercerizados en cuanto del hospedaje y administracion de la infraestructura, es
importante al nivel interno establecer dichas acciones contingentes y de recuperacion al nivel operativo
en coordinacion con los proveedores de infraestructura y sistema de informacion.
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5. CONCLUSIONES Y RECOMENDACIONES

El Comité Cantonal de Deportes y Recreacién de Escazu soporta adecuadamente su operacion financiero —
contable, a través del uso de los recursos tecnolégicos y el Sistema Integrado YaiWeb. Como resultado del
analisis, se observa que el sistema cuenta con un nivel de madurez e integridad adecuado para mantener
una confiabilidad relativa sobre la informacion resultante de su utilizacion y procesamiento. EI Comité
Cantonal cuenta con un adecuado monitoreo del nivel de servicio y cumplimiento brindado por la empresa
DECSA Costa Rica, S. A — proveedor de la administracion del sistema YaiWeb, lo que permite mantener una
funcionalidad razonable y satisfactoria en la operativa institucional.

Sin embargo, es necesario considerar las recomendaciones que a continuacion, se presentan sobre areas
de mejora observadas en los procesos analizados, de forma tal que se pueda contar con una mejor
alineacion a las buenas practicas sugeridas, cumplimiento regulatorio y el aseguramiento razonable de que
la institucién cuenta con recursos tecnolégicos adecuados y que son administrados de forma congruente
para cubrir las necesidades institucionales.

5.1. Administracion de servicios asociados a los sistemas de informacion

Se entiende que el soporte al nivel de mantenimiento y mejoras de los sistemas de informacion se
realizan mayormente a través de servicios externos, aunque su respuesta ha sido del todo satisfactoria
segun la opinidn de los usuarios de los aplicativos, con el fin de fortalecer la funcionalidad de forma
total en el Comité Cantonal:

1. Realizar un andlisis detallado de los sistemas de informacion por parte de las areas usuarias,
validando contra las actividades de los procesos operativos que soportan. Establecer una lista de
requerimientos clara y detallada de todas las necesidades de mejora y correccidon de inconsistencias
(funcionales, transaccionales y de reporteria).

Esta practica es recomendable que se realice al menos cada dos afios o cuando surjan cambios
sustanciales en la operativa institucional, de forma que se permita asegurar que se identifican en
forma oportuna y completa los requerimientos de cambio en los aplicativos para el adecuado soporte
operativo de los procesos institucionales.

2. Como respuesta al analisis recomendado en el punto anterior, establecer un proyecto de mejora de
los sistemas de informacion, en la que se asegure la participacion activa de las areas usuarias, con
el fin de que se establezcan adecuadamente los requerimientos, disefo técnico y pruebas de los
sistemas a mejorar y corregir, asi como el compromiso formal del proveedor y desarrolladores
(segun aplique) para cumplir con los tiempos y estandares de calidad, estableciendo adicionalmente
las métricas de satisfaccion y aceptacion de la programacién entregada, con el fin de asegurar que
se logra una solucion acorde con las necesidades institucionales y sin recurrir en errores de
funcionalidad. Este proceso debe ser aplicado siguiendo las directrices y procedimientos
establecidos para la gestion de proyectos y cambios de software.
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Coordinar con el proveedor un programa de capacitacion/refrescamiento sobre la funcionalidad del
Sistema, esto con el fin de asegurar la homologacién de conocimientos segun la ultima version de
este y asi mantener una garantia razonable en la operativa del sistema de acuerdo con necesidades
y responsabilidades establecidas por los usuarios. Adicionalmente, considerando que la cantidad
de usuarios es restringida y esto puede hacer la tendencia de que se dependa altamente de usuarios
especificos, el que todos estén debidamente capacitados colabora en disminuir el riesgo hacia esa
alta dependencia.

Respuesta de la Administracion: Se tienen contratadas horas de acompafamiento por parte del
proveedor para que las diferentes areas usuarias que lo requieren. Aunque se cuenta con dos
funcionarios que dominan la funcionalidad del sistema, evidentemente es necesario que todos los
usuarios cuenten con esa mismo dominio.

Responsable: Duenos de Sistemas / Gerencia General.

5.2. Continuidad de las operaciones

Debido a la dependencia que tienen la institucion ante el uso de recursos y servicios tecnoldgicos para
mantener la operativa de los procesos institucionales y con el fin de contar con una garantia razonable
de la adecuada aplicacion de las acciones recientemente definidas al nivel de contingencia vy
recuperacion ante un evento de interrupcion de la operativa institucional, se recomienda que se
realicen las siguientes acciones:

1.

Realizar una analisis de impacto del negocio (BIA), con el fin de determinar las actividades criticas
del Comité Cantonal dependientes del uso de tecnologia para mantener la operatividad

Con base en el BIA, establecer un plan formal de continuidad que incorpore las acciones de
respuesta ante un evento de interrupcion al nivel contingente y de recuperacién de los servicios.
Esto en debida coordinacién con los proveedores de servicios al nivel de Infraestructura y YaiWeb.

Dicho plan debe estar acompanado por planes de comunicacién, pruebas, capacitacion y revision
periddica, de forma tal que se asegure la oportuna vigencia y oportunidad al nivel de Comité
Cantonal.

Una vez establecidas formalmente las acciones a través del plan de continuidad, ejecutar el plan
de capacitacion a todas las partes interesadas.

Responsable: Junta Directiva Comité Cantonal / Gerencia General.
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